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Evaluering af beretning 13/2022
Portefoljestyring af statens kritiske it-
systemer

1. Er beretningens emne og formal klart motiveret, og er
afgrzensningen relevant?

Beretningen omhandler styringen af portefgljen af kritiske it-systemer for 11
myndigheder, og yderligere mere i dybden for 4 myndigheder. Der er tale om
en evaluering som Rigsrevisionen selv har taget initiativ til i oktober 2022, og
gennemfart i 2023.

Formalet med beretningen er at afdaekke om myndighedernes styring af kriti-
ske it-systemer fglger en model for portefaljestyring af statslige it-systemer,
indfgrt af Finansministeriet i 2018, og gjort obligatorisk for myndigheder at
folge. Fra december 2022 er det @konomistyrelsen der har ansvar for model-
len (s. 4).

Forste del af undersagelsen omhandler 11 myndigheders kortlaegning af kriti-
ske it-systemer, handlingsplaner og statusnotater til It-radet.

Anden del af undersggelsen handler om 4 myndigheder, hvor man har efter-
spurgt og gennemgaet yderligere dokumentation vedrgrende handlingspla-
nerne og de initiativer, som myndighederne har opstillet.

Formalet med beretningen er klart motiveret fx i afsnit 4, samt i reference til
Statens Digitaliserings-strategi, 2022 (manchet/sidetekst, side 4).

Beretningen er afgraenset til alene at se pa om modellen for portefaljestyring
falges. Der ses alene pa samfunds- og forretningskritiske systemer, samt
myndighedernes arbejde inden for rammerne af modellen.

| afsnit 18 fremgar det at flere myndigheder har oplyst at de anvender yderli-
gere styringsdokumenter ud over modellens. Dette afgraenser man sig fra at
medtage.

Jeg synes godt man kan diskutere denne valgte afgraensning. Det antages at
modellen er komplet og omfatter alt relevant, men at der anvendes yderligere
styringsdokumenter af nogle myndigheder kunne jo tyde pa at det ikke er til-
feeldet.
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| afsnit 13 fremgar det, at modellen har udviklet sig fra dens fgdsel i 2008 til
2022, og bl.a. er gaet fra 80 spergsmal, som myndighederne skulle besvare
for hvert system, til ca. 25. Det oplyses eller diskuteres ikke noget steds hvad
det er for 55 spgrgsmal der ikke ska@nnes relevante? Her mener jeg en god
revision kunne have gravet lidt dybere.

2. Er det tydeligt, hvorfor de valgte undersogelsessporgsmal
er egnede til at belyse formalet?

Der er stillet tre undersagelsesspgrgsmal (side 21):

e Giver myndighedernes kortleegninger overblik over deres kritiske it-syste-
mers tilstand?

o Understogtter myndighedernes handlingsplaner deres arbejde med de kriti-
ske it-systemer?

e Har myndighederne fulgt op pa fremdriften i handlingsplanernes initiati-
ver?

Disse tre spargsmal virker egnede til at belyse formalet om hvorvidt portefal-
jestyringsmodellen falges og virker.

| paragraf 36 findes at kun ca. 30% anvender malbare succeskriterier i deres
planer. Dette kritiseres, selv om nogle myndigheder argumenterer for at det
ikke er et krav i modellen for portefgljestyring. Ser man pa litteraturen om
klassisk projektledelse sa foreskrives det ganske enigt at man skal formulere
SMART e mal og succeskriterier, hvor SMART er en forkortelse for Specifikt,
Malbart, Accepteret, Realistisk og Tidsfastsat. Rigsrevisionen kunne derfor
veere endnu mere kritisk over for planer der ikke indeholder nogle malbare
succeskriterier. Man kunne ogsa kritisere at de andre dele af 'SMART’ mang-
ler, og man kunne kritisere hvis der ikke var SMART formulerede mal i de un-
dersggte handlingsplaner.

| paragraf 36 findes ydermere, at der kun for ca. 20% af handlinger er sat re-
surser af. Det er klart at opgaver i en plan, hvortil der ikke afsaettes resurser,
aldrig vil blive til noget. Det er elementeer leerdom om projekter. Flere myndig-
heder fremfarer, at det er sveaert at afsaette resurser over flere ar, nar man er
meget afheengig af 1-arige budgetter (Finansloven). Her havde jeg gerne set
lidt refleksion om, at hvis man virkelig @nsker at beskytte Danmarks kritiske
infrastruktur, sa er det neeppe noget der geres med en 1-arig horisont. Sa her
kunne Rigsrevisionen have markeret, at der var behov for flerarige budgetter
og resursetildeling.

| paragraf 39 naevnes det, at det er uklart om risikovurderinger er anvendt til
prioritering af handlingsplaner. Det vil oplagt vaere en god idé fremgar det,
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hvilket er i overensstemmelse med “klassisk” projektledelsesteori. Denne ind-
sigt, samt flere andre kunne det have veeret fint at opsamle i en form for feed-
back pa modellen. Det fremgar dog intet sted om noget sadant er foregaet.

3. Er de valgte metoder velegnede til at belyse formalet og
undersgogelsessporgsmalene?

| metode-bilaget side 22 geres der rede for, at der er valgt 11 myndigheder
fordelt pa 5 ministerier, og at der valgt nogen myndigheder der "har gennem-
fort kortlaegningen og har vaeret i review ved It-radet 2 gange”.

En sadan udveelgelsesmetode giver risiko for et positivt bias. En myndighed
der helt har ignoreret at kortlaegge og intet har afleveret til it-radet vil potenti-
elt have kunnet snige sig uden om at indga

Der er valgt en kombination af interviews/mgder og dokumentstudier. De
fremtagne dokumenter er kodet med samme "kodebog” for ”...at understatte
en ensartet behandling af myndighedernes dokumentation. For yderligere at
sikre kvaliteten af resultaterne er der foretaget blindkodning af dokumentatio
nen. Dette er gjort ved, at alle myndighedernes dokumentation er gennem-
gaet og kodet af 2 personer fra projektgruppen, hvorefter de 2 personer har
sammenholdt resultater med henblik pa at sikre kvaliteten af kodningen.”

Denne proces er rigtig god og sikrer pa bedste vis, at der ikke optreeder bias
eller forskelsbehandling.

Det ville have veeret godt at se et eksempel pa kodning, og ogsa lidt reflek-
sion om hvorvidt denne "blindkodning” havde givet anledning til at man have
fundet nogen ting som ellers kunne have veeret gledet forbi.

4. Er beretningens resultater og konklusioner tilstrakkeligt
underbygget?

Det konkluderes at myndighedernes portefaljestyring ikke har veeret "helt til-
fredsstillende”. Der peges senere i rapporten pa, at det isaer er fraveeret af
malbare succeskriterier, samt den manglende allokering af resurser til pla-
nen, der ligger til baggrund for denne konklusion.

Det er uklart hvilken skala der anvendes med brugen af "ikke helt tilfredsstil-
lende”. Er helt tilfredsstillende f.eks. bedre eller darligere end meget tilfreds-
stillende? Og hvor langt er der fra "ikke helt tilfredsstillende” til "mindre til-
fredsstillende”. Det kunne have veeret fint med en preecisering af den an-
vendte skala.
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Men bortset fra denne — trods alt — detalje sa giver beretningen en fin under-
bygning af resultater og konklusioner.
5. Er beretningens konklusioner balancerede?

Ja, beretningens konklusioner fremstar balancerede og der er tydelig spor-
barhed mellem det der diskuteres i kapitlerne og det der star i konklusionerne

6. Hvad er den samlede vurdering af beretningen?
En god beretning med god sammenhaeng mellem analyse og konklusioner.
Visse steder fremstar beretningen lidt ureflekteret, f.eks. ved aldrig at for-

holde sig kritisk til om modellen for portefgljestyring er adeekvat.

Vurdering af beretningens faglige kvalitet (saet x)

Meget tilfredsstillende*
Tilfredsstillende X

Mindre tilfredsstillende

*Gives til beretninger, der skiller sig positivt ud, og som derved kan fungere som inspiration og

laering

Side 5] 13



Evaluering af beretning 5/2023
It-sikkerhed i1 Statens It’s servere

1. Er beretningens emne og formal klart motiveret, og er
afgraensningen relevant?

Beretningen emne er sikkerhed, med fokus pa Statens It, der har ansvar for It
til 151 myndigheder pa tveers af 21 ministeromrader. Der er tale om en beret-
ning som Rigsrevisionen selv har taget initiativ til i marts 2023, efter at en an-
den undersggelse hos 2 myndigheder viste at serverne hos Statens It ikke
lzengere kunne sikkerhedsopdateres. Sa formalet er at vurdere, om Statens It
har sikret, at Statens It's servere kan sikkerhedsopdateres.

Motivationen er, at uden en sikkerhedsopdatering kan faglsomme personop-
lysninger og forretningskritiske data blive udsat for en ungdig risiko for kom-
promittering. Det er en klar, praecis og forstaelig motivation

Sa svaret pa om emne og formal er klart motiveret er ja.

Der er foretaget en afgraensning til de 46 myndigheder som ved undersg@gel-
sesstart i marts 2023 ifglge Statens It brugte servere, der ikke laengere kunne
sikkerhedsopdateres. Da der er 151 myndigheder der anvender Statens It,
har man altsa afgraenset sig fra 2/3 af myndighederne.

Man afgraenser sig til en ret simpel "sort-hvid” vurdering; kan serveren sikker-
hedsopdateres, ja eller nej. Her kunne man med fordel have taget stilling til
hvad god "Governance” ville vaere. Det kunne f.eks. veere at man har en form
for arshjul der sikrer en opdatering hvert 4.-5. ar af alle applikationer. Det ville
tage fat om problemet rod, frem for symptomet, at der ikke sikkerhedsopdate-
res.

2. Er det tydeligt, hvorfor de valgte undersogelsessporgsmal
er egnede til at belyse formalet?

Der vaelges tre undersggelsesspgrgsmal:

1. Har Statens It opgraderet eller nedlagt servere for de 46 myndighe-
der, der indgér i undersggelsen, inden leverandgren er ophgrt med
at udvikle sikkerhedsopdateringer?

2. Har Statens It gennemfert kompenserende foranstaltninger for ser-
vere, der ikke laengere kan sikkerhedsopdateres?

3. Har Statens It etableret procedurer, der sikrer, at de Igbende og retti-
digt kan opgradere eller nedlaegge servere, der ikke laengere kan sik-
kerhedsopdateres?
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Ja, spegrgsmal 1 felger direkte af formalet. Der refereres ogsa til ISO 27001
og "Cyberforsvar der virker’ (afsnit 14). Men spgrgsmal 2 om kompense-
rende handlinger, og spargsmal 3 om hvorvidt der er etableret procedurer der
sikrer lgsbende opgradering og/eller nedleeggelse af servere, falger ikke lige
sa klart af formalet. Dog kan spgrgsmal 3 siges at vaere forankret i ISO
27001, der som rigtig mange andre 1SO-standarder foreskriver at processer
og procedurer skal veere pa plads.

Med hensyn til kompenserende handlinger sa fremgar det af beretningen, at
en af grundene til en manglende opgradering af servere hos nogle myndighe-
der er, at vigtige fagsystemer i sa fald ville ophare med at fungere (s fx boks
3, side 11). Der gives ingen detaljer om hvor mange af de manglende opgra-
deringer der kan forklares af dette? Der mangler ogsa detaljer om hvorvidt
der er lavet planer for at ggre noget ved dette drilske problem? Igen, som jeg
ogsa naevnte under afgraensningen oven for, kan dette problem relateres til
manglen pa god Governance.

Med hensyn til manglen pa detaljer sa star der pa side 2 at ” Da beskrivelsen
af sarbarhederne ifglge Finansministeriet potentielt kan udggre en risiko for
statens sikkerhed, gengiver vi ikke disse detaljer i beretningen”. Det er selv-
sagt umuligt at sige hvilke detaljer der er udeladt, og hvilke man ikke har dyk-
ket ned i — om nogen.

3. Er de valgte metoder velegnede til at belyse formalet og
undersggelsesspgrgsmalene?

Som metode er valgt at gennemga materiale fra Statens It. Dertil kommer et
dataudtreek fra en database over servere hos Statens It. Desuden har man
haft hjaelp af en cybersikkerhedsekspert Jacob Herbst, der bl.a. har gennem-
gaet beretningen og radgivet konsekvenser og alvorsgrad.

Det fremgar ikke om man pa nogen made har sikret datakvaliteten af den da-
tabase man har lavet udtraek af. Og da mange konklusioner bygger pa de ud-
traek der er lavet finder jeg det betaenkeligt, at der intet star om hvordan Sta-
tens It har sikret kvaliteten af data.

Ligeledes er det beteenkeligt, at der blot star, at man gennemgaet dokumen-
terne. Har der veeret anvendt en eller anden systematik i gennemgangen, ja
sa far vi det ikke at vide.
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4. Er beretningens resultater og konklusioner tilstraekkeligt
underbygget?

Det er nogle staerke konklusioner statsrevisorerne drager pa baggrund af be-
retningen; "Statsrevisorerne finder det utilfredsstillende, at Statens It ikke har
sikret, at alle Statens It’s servere kan sikkerhedsopdateres”, og "Statsreviso-

rerne finder det bekymrende, at Statens It’s utilstraekkelige sikkerhedsopdate-
ringer og utilstreekkelige kompenserende foranstaltninger indebeaerer risiko ...”

Det forste udsagn, der jo ogsa er besvarelsen af undersggelsesspgrgsmal 1,
findes fuldt ud underbygget i de fremdragne tal.

| forbindelse med det andet udsagn kunne jeg @nske flere preeciseringer af
hvad kompenserende foranstaltninger kunne veere. Det beskrives kort, men
rent teknisk findes der mange Igsninger der kan kompensere. Med hensyn til
servere sa har rigtig mange private virksomheder lagt deres services i en sky
("clouden”) og @get "virtualiseringen”. Statens It har oprettet en statslig sky
kaldet GovCloud (https://govcloud.dk/ ). En god modernisering indebeerer at
man opgraderer applikationer sa de bliver operativsystem uafhaengige. Ek-
sempelvis ved at lgfte "virtualiseringen” til PAAS (platform-as-a-service) eller
SAAS (software as a service). Dette vil szerligt vaere relevant ved services
der gar pa tveers af myndigheder sa som rejseafregning, journalisering og
lign. Derfor undrer det, at det slet ikke omtales som en mulighed at servere
kan laegges i skyen, og heller ikke kan fremga af den database der er hentet
oplysninger fra, jf. de felter der angives som indhentet pa side 15. Men fordi
man har valgt en relativt sort-hvid afgreensning kommer man slet ikke pa
denne problemstilling om virtualiseringen af servere. Det synes jeg er en
mangel.

5. Er beretningens konklusioner balancerede?

Ja, de dragne konklusioner fremstar balancerede og velunderbyggede. Med
den lille tilfgjelse, at det undrer at de tekniske muligheder for at laegge server-
funktionalitet i skyen "GovCloud” slet ikke omtales.

6. Hvad er den samlede vurdering af beretningen?

En homogen og tilfredsstillende beretning med et klart formal, tre undersegel-
sesspgrgsmal der ikke klart falger af formalet, men besvares fint. God spor-
barhed mellem analyse og konklusioner, og balancerede og velunderbyg-
gede konklusioner. Alt i alt en beretning pa et tilfredsstillende niveau.
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Vurdering af beretningens faglige kvalitet (st x)

Meget tilfredsstillende*

Tilfredsstillende

X

Mindre tilfredsstillende

*Gives til beretninger, der skiller sig positivt ud, og som derved kan fungere som inspiration og

laering
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Evaluering af beretning 6/2023
Statens it-beredskab I1I

1. Er beretningens emne og formal klart motiveret, og er
afgrzensningen relevant?

Ja, emnet er en undersggelse af statens it-beredskab. Forméalet med under-
sggelsen er at vurdere, om staten har et tilfredsstillende it-beredskab for 12
udvalgte samfundskritiske it-systemer, sa staten kan opretholde samfundskri-
tiske funktioner i tilfaelde af stagrre it-haendelser (afsnit 4). Begge dele er klart
motiveret, og der er i margin-tekst side 5 givet et eksempel pa hvad der kan
ske hvis man ikke har styr pa beredskabet.

Som afgreensning har man valgt at fokusere pa 3 typer af it-beredskabspla-
ner i it-beredskabet: krisestyringsplaner, ngdplaner og reetableringsplaner, i
perioden januar 2020 - marts 2023. | afsnit 8 findes en god beskrivelse af
hvad disse planer bagr omfatte.

Man afgraenser sig fra at se pa faktisk indtrufne haendelser og hvordan pla-
nerne faktisk har fungeret. Der er ikke nogen god argumentation for dette.

2. Er det tydeligt, hvorfor de valgte undersogelsessporgsmal
er egnede til at belyse formalet?

Der formuleres fire undersggelsesspagrgsmal:

1. Har staten et tilfredsstillende grundlag for at etablere et it-beredskab for
de udvalgte samfundskritiske it-systemer?

2. Har staten implementeret tilfredsstillende krisestyringsplaner for de ud-
valgte samfundskritiske it-systemer?

3. Har staten implementeret tilfredsstillende ngdplaner for de udvalgte sam-
funds-kritiske it-systemer?

4. Har staten sikret, at der er implementeret tilfredsstillende reetableringspla-
ner for de udvalgte samfundskritiske it-systemer?

Hvert af disse spgrgsmal besvares i et separat kapitel (2 til og med 5). Det gi-
ver en god struktur og oversigt over svarene. Ydermere er der rigtig sporbar-
hed fra spgrgsmal, over analyse, til de trufne konklusioner. Ydermere starter
hvert af kapitlerne 2 til 5 med en kort delkonklusion, hvilket ger det meget
nemt at veere leeser.

Alt i alt virker det som om beretningens undersggelsesspargsmal deekker
emne og formal godt og helhedsorienteret.
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3. Er de valgte metoder velegnede til at belyse formalet og
undersggelsesspgrgsmalene?

Som metode veelges dokumentgennemgang suppleret med interviews med
de pageaeldende myndigheder. De dokumenter der gennemgas omfatter krise-
styringsplaner, ngdplaner og reetableringsplaner.

ISO 27001 standarden og Digitaliseringsstyrelsens vejledninger om bered-
skabsplaner angives som kilder til de revisionskriterier der meget omhygge-
ligt, og med gode referencer er angivet i bilag 2. @verst side 32 fremgar det
dog at nogen ting er fravalgt. Men vi far ikke at vide hvilke og hvorfor?

| bilag 2 er oplistet alle de elementer, som indgar i vurderingen af krisesty-
ringsplaner, nadplaner, reetableringsplaner og testen af planerne. Det naev-
nes at der er nogen af de samme ting der blev set efter i del 1 (beretningen
fra sidste ar) for sa vidt angar krisestyringsplaner og reetableringsplaner.
Hermed fremgar det ogsa indirekte at man i forhold til sidste ar har tilfgjet kri-
terier om nadplaner og test. Det er en rigtig god tilfgjelse.

Til den detaljerede gennemgang har man valgt at tilfgje en pointgivning. Sa-
ledes kan for eksempel en gennemgaet krisestyringsplan fa 100 point hvis
den indeholder alle 5 centrale elementer. Man kan diskutere om denne kvan-
tificering er en god idé pa et grundlag der er sa relativt lille (7 myndigheder,
12 systemer). Men i analysen kapitel 2 til 5 virker det faktisk rigtig godt. Og i
metode-bilaget er det omhyggeligt forklaret hvad det er man g@r med poin-
tene.

Alti alt synes de valgte metoder at veere endog meget velegnede til at belyse
formalet og svare pa undersggelsesspgrgsmalene.

4. Er beretningens resultater og konklusioner tilstraekkeligt
underbygget?

| kapitel 2 ses der pa hvorvidt myndighederne for de 12 udvalgte systemer
har et tilfredsstillende grundlag for at etablere et it-beredskab. Farst ses der
pa om der er kortlagt sammenheenge til andre systemer (tabel 1, side 9). Der-
naest ses pa om der er taget udgangspunkt risici, sarbarheder og trusler,
samt disses konsekvenser og sandsynligheder. Det viser sig i tabel 2 (side
10) kun at ske delvist eller slet ikke hos en reekke myndigheder. Til sidst i ka-
pitel 2 ses pa om ministerierne har fort tilsyn med myndighederne.
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| kapitel 3 ses pa om myndighederne har krisestyringsplaner til anvendelse
ved et starre it-nedbrud? | figur 3 (side 13) vises de fem elementer der bgr
indga i en krisestyringsplan, udarbejdet pa baggrund af ... ISO 27001 og Di-
gitaliseringsstyrelsens vejledning i it-beredskab”. Det viser sig at alle myndig-
heder har lavet krisestyringsplaner, men for den anonymiserede "Myndighed
1” indeholder den kun et af de fem elementer. Endelig ses der pa om planer
ajourfgres arligt. | afsnit 3.2 ses der pa om planerne er testet arligt, og om
testresultaterne er koblet til forbedringsforslag. Det viser sig kun at veere Er-
hvervsstyrelsen der lever op til alle revisionskriterier (tabel 3, side 15).

| kapitel 4 ses der pa om myndighederne har udarbejdet tilfredsstillende ngd-
planer for de udvalgte it-systemer Det viser sig at veere tilfeeldet for storstede-
len, men kun 2 af ngdplanerne er blevet testet (tabel 5, side 20). Af tabel 4
(side 18) ses ogsa, at Myndighed 1, 2 og 3 mangler planer eller ikke har pla-
ner der lever op til revisionskriterierne.

Endelig i kapitel 5 fokuseres pa reetableringsplaner, og hovedparten af disse
er "ikke tilfredsstillende”. | figur 5 fremgar seks centrale elementer af en re-
etableringsplan. Igen med preecis kildeangivelse (ISO 27001 og Digitalise-
ringsstyrelsens vejledning i it-beredskab). Og i figur 6 (side 23) fremstar det
tydeligt at status er utilfredsstillende, bortset fra indenrigs- og sundhedsmini-
steriet.

Konklusionen pa beretningen (side 3) er at "Statsrevisorerne kritiserer, at der
for 7 af de 12 undersggte samfunds-kritiske it-systemer ikke er sikret et til-
fredsstillende it-beredskab”.

For tre navngivne enheder er der en (relativ) rosende omtale; Indenrigs- og
Sundhedsministeriet; Erhvervsstyrelsen og Sefartsstyrelsen.

Med den information der findes i beretningen, bl.a. om de anvendte undersg-
gelsesspegrgsmal og den beskrevne metode, finder jeg beretningens konklu-
sioner fuldt ud underbyggede

5. Er beretningens konklusioner balancerede?

Emnet for beretningen er meget vigtigt for samfundet; er samfundskritiske
systemer sikret fornuftigt mod personer eller grupper med ondsindede
hensigter.

| lighed med sidste ar, hvor 13 udvalgte samfundskritiske it-systemer blev un-
dersagt, fremgar det at nogle detaljer er undladt af sikkerhedsmaessige
grunde, iseer for 4 anonymiserede myndigheder. Jeg finder dog at dybden af
analyse i ar er markant bedre end sidste ar. Der er ogsa langt flere detaljer
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end sidste ar, uden at der pd nogen made r@bes noget om hvem de anony-
miserede myndigheder mon kunne veere. Faktisk synes jeg anonymiseringen
fungerer rigtig godt; som lzeser far man alle detaljerne, og dermed god indsigt
i hvordan Rigsrevisionen er naet frem til de dragne konklusioner. Og samtidig
rebes der intet der kan identificere de anonymiserede myndigheder, sa ond-
sindede personer har intet at ga efter.

Alti alt finder jeg beretningens konklusioner vel balancerede.

6. Hvad er den samlede vurdering af beretningen?

En rigtig god beretning, der isaer udmeerker sig pa to omrader. Dels et meget
omhyggeligt beskrevet metodeafsnit og et bilag 2 der omhyggeligt redeger
for de anvendte revisionskriterier, og ikke mindst med kildeangivelse (kolon-
nen yderst til hgjre i bilag 2). Dels nogle fine analyse-kapitler, der indledes
med en kort og preecis delkonklusion, for derefter at "tage leeseren ved han-
den”, og med de valgte revisionskriterier (bilag 2) gennemgar analysen bid
for bid, og hele tiden med referencer angivet hvor det er relevant.

Sa alt i alt har jeg valgt at vurdere den faglige kvalitet af denne beretning til at
veere meget tilfredsstillende.

Vurdering af beretningens faglige kvalitet (saet x)
Meget tilfredsstillende* X

Tilfredsstillende

Mindre tilfredsstillende

*Gives til beretninger, der skiller sig positivt ud, og som derved kan fungere som inspiration og
laering
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